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Аннотация 

Перевод образовательного процесса на дистанци-
онный формат является приоритетной задачей мно-
гих университетов в последние годы. Одним из ре-
шений такой задачи стал формат проведения практи-
ческих работ определённых дисциплин в веб-

тренажёрах [1], в которых студентам предстояло бы 
работать с эмуляцией некоторой активности в брау-
зере. Именно одному из таких веб-тренажёров и по-
священа данная статья. 

 

Введение 

На данный момент прохождение лабораторных и 
практических работ по многим дисциплинам в усло-
виях пандемии стало очень трудоёмким. Студенты 
должны связываться с преподавателем удалённо и 
задавать ему вопросы с меньшей степенью взаимо-
понимания из-за невозможности физически присут-
ствовать в одной аудитории. Более того, работа с 
некоторыми видами оборудования, такими как сер-
верные шкафы, коммутаторы и маршрутизаторы в 
контексте дисциплины сетевых технологий, оказа-
лась недосягаемой для студентов. Веб-тренажёр поз-
воляет как можно сильнее приблизиться к условиям 
выполнения работы с необходимым уровнем интер-
активности и к тому же, при необходимости, позво-
ляет автоматизировать процесс выставления оценок 
студентам. Помимо прочего, одной из важнейших 
задач во время обучения является повышение эффек-
тивности усвоения материала студентами. Автомати-
зация проверки работ позволяет ускорить получение 
знаний учащихся и за кратчайшие сроки отобразить 
результат в виде оценки. 

В данной работе рассматривается способ созда-
ния обучающих систем, а также исследуются темы и 
задачи, которые могут быть переведены на автома-
тическую проверку на примере дисциплины «Проек-
тирование компьютерных сетей». 

Существующие аналоги 

Для обучения компьютерным сетям используют-
ся различные методы, в том числе обучение с ис-
пользованием специализированного программного 
обеспечения или веб-сервисов. 

На сегодняшний день популярные эмуляторы се-
тевых взаимодействий распространяются в формате 
desktop-приложений, в которых уже настроена опре-
делённая коллекция лабораторных работ, которые 
необходимо будет пройти по заданному сценарию. 
Три самых популярных из не коммерческих про-
грамм – Cisco Packet Tracer [2], GNS3 [3], Dynamips 

[4]. Помимо очевидного недостатка в виде того, что 
каждый эмулятор — это программа для рабочего 
стола, присутствуют ещё некоторые неприятные для 
функциональности моменты: 

 Невозможно манипулировать информацией о 
принадлежности студентов к определённым груп-
пам, выдавать задания необходимо каждому студен-
ту персонально с методическими указаниями в том 
или ином виде. 

 Некоторые аналоги при прочих плюсах, зато-
чены только под эмуляцию оборудования конкрет-
ных компаний. Dynamips и Cisco Packet Tracer спо-
собны воспроизводить поведение только оборудова-
ния Cisco [3, 4]. 

 Отсутствие свободы создания заданий для вы-
полнения. В тех средах, где предусмотрена не кос-
венная возможность прохождения практических ра-
бот, нет возможности создать свои работы для про-
хождения и проверки. 

Наиболее функциональные аналоги, такие как 
Cisco Packet Tracer, вместе с тем являются проприе-
тарными, что не позволяет использовать их без ли-
цензии и не исключает возможности блокировки со 
стороны владельца. 

 

Цель проекта и задачи 

Целью разработки является создание гибкого в 
контексте выдачи и составления практических работ 
по курсу сетевых технологий, а также их последую-
щая автоматизированная оценка. Преподаватель и 
команда поддержки проекта должны иметь возмож-
ность быстро изменять наиболее непостоянные ас-
пекты, такие как сценарий работы и группа студен-
тов для выдачи работы. Основными задачами были 
выделены: 

 Создание микро-сервисной архитектуры веб-

приложения. 
 Использование внутриуниверситетской автори-

зации для выполнения работ только студентами вуза. 
 Создание независимого от прочих сервисов 

проекта генератора топологии сети. 
 Создание эмулятора протоколов маршрутиза-

ции для использования в практических работах. 
 Реализация интерактивного интерфейса веб-

приложения для удобства пользования. 
 

Микро-сервисная архитектура 

Для работы веб-сервиса используется микро-

сервисная архитектура. Данный подход позволяет 
разделить большие системы на небольшие функцио-

https://docs.docker.com/engine/api/sdk/
https://www.qemu.org/docs/master/system/arm/raspi.html
https://www.qemu.org/docs/master/system/arm/raspi.html
https://www.raspberrypi.org/app/uploads/2012/02/BCM2835-ARM-Peripherals.pdf
https://www.raspberrypi.org/app/uploads/2012/02/BCM2835-ARM-Peripherals.pdf
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нальные блоки. Для развертывания сервиса был вы-
бран подход «сервис как сущность в контейнере». 
При таком подходе каждый блок упаковывается в 
отдельный контейнер и изолируется от других с по-
мощью виртуализации.  

Для инкапсуляции каждого сервиса используется 
система контейнеризации Docker и соответственно 
Docker-контейнеры для каждого из следующих бло-
ков: генератор заданий, генератор топологий, сер-
верная часть проекта. Данная структура также поз-
воляет путем взаимодействия блоков через REST 

API объединить все части системы. 
К тому же, эта система контейнеризации завоева-

ла популярность в последние годы в связи со следу-
ющими факторами: 

 Более быстрая работа контейнеров, по сравне-
нию с виртуальными машинами [5]. 

 Относительно лёгкое развёртывание сервера, 
на базе Docker [6]. 

 

Внутриуниверситетская авторизация 

Для обеспечения доступа к лабораторным рабо-
там только студентам и преподавателям НИУ ВШЭ в 
веб-тренажёр была интегрирована система авториза-
ции портала Smart LMS. Данная система обладает 
одним существенным плюсом: она независима и 
находится полностью под контролем университета. 
В то время, как авторизация таких гигантов, как 
Google с интеграцией через OAuth2 [7] пользуется 
большой популярностью [8], она может быть забло-
кирована извне. Использование этой функции извне 
сразу сделало бы невозможным функционирование 
веб-тренажёра.  

 

Генерация топологии 

Генератор топологии реализован в виде отдель-
ного сервиса, который будет предлагать способы 
взаимодействия посредством REST API. Делается 
это с той идеей, что в будущем его можно будет ис-
пользовать и с другими сервисами, а не только с веб-

тренажёром. Все необходимые зависимости для ге-
нератора также предоставлены ему в виде инкапсу-
лированных сервисов. Команда разработки придер-
живалось принципа «отдельная задача – отдельный 
контейнер». 

Что касается реализации генератора топологий, 
был выбран язык программирования Python, а мик-
росервис построен на сервере Flask. Основой алго-
ритма генерации топологии и подсетей для заданий 
являются модели Эрдёша-Реньи и Барабаши-

Альберта [9]. Работа генератора представляет собой 
создание случайного графа на матрице смежности и 
нормализация матрицы путем соединения устройств 
с маршрутизаторами. Были рассмотрены и другие 
варианты генерации графов с предпочтительным 
связыванием [10], однако большая часть алгоритмов 
имели неоптимизированную структуру или не под-
ходили для работы. 

Для программной эмуляции топологий, состоя-
щих из подсетей и маршрутизаторов, было использо-
ван модель представления данных в виде двудольно-

го графа или биграфа. Пример представления сети в 
виде биграфа изображен на рис. 1. 

 

 

Рис.2. Топология сети в виде двудольного графа 
 

Реализуемые протоколы маршрутизации  
В веб-тренажёре предлагается реализовать эму-

ляцию по 3-м протоколам маршрутизации и прото-
колу удаления петель или циклов в коммутационной 
сети. RIP – первый протокол динамической маршру-
тизации, из ошибок и идей которого развивались 
другие протоколы. OSPF – самый популярный на 
данный момент протокол динамической маршрути-
зации [11], понимание которого пригодится в работе 
почти с любой компьютерной сетью. EIGRP – отно-
сительно молодой протокол, созданный компанией 
Cisco, знание которого необходимо, ведь зачастую 
он показывает результаты лучше [12], чем у OSPF, 

который распространён повсеместно. STP – прото-
кол, особенно важный к изучению, так как являлся 
прообразом RSTP, PVSTP, MSTP, SPB и других, ко-
торые сейчас формируют основную группу инстру-
ментов для решения проблем в сетях. 

 

Заключение 

Как итог, конечным результатом работы высту-
пит гибкое и функциональное веб-приложение, в 
котором на этапе проектирования были выделены 
наиболее часто изменяемые части и обработаны с 
точки зрения архитектуры. Ядром эмулятора будет 
генератор сетевой топологии, которые полностью 
независим и может использоваться в других проек-
тах посредством REST API. Генерация будет осно-
вываться на модифицированном методе Барабаши-

Альберта, а топология представляться в виде много-
дольного графа. Проект будет использовать автори-
зацию SmartLMS, находящийся под полным контро-
лем университета, и не будет зависим от сторонних 
провайдеров авторизации. 
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Аннотация  
В данной работе представлены математическая 

модель волоконного приемника квантовых оптиче-
ских когерентных сигналов и расчет допустимых 
фазовых и поляризационных флуктуаций в приемни-
ке для достижения максимально возможного отно-
шении оптической мощности при конструктивной и 

деструктивной интерференции.  
 

Введение 

Проблема различения квантовых оптических ко-
герентных сигналов возникает в квантовой и класси-
ческой коммуникации на дальние расстояния. При 
большой интенсивности этих сигналов (или иначе 
при большом среднем числе фотонов) когерентные 
сигналы легко различимы, хотя и не являются орто-
гональными. Но с уменьшением среднего числа фо-
тонов в сигнале состояния будут становится все ме-
нее различимыми из за Пуассоновского распределе-
ния числа фотонов в сигнале. Существуют методы, 
которые позволяют уменьшить ошибку различения 
когерентных состояний. Один из таких методов — 

приемник Кеннеди, который основан на смещении 
фазово-модулированных состояний  и  в 
оптическом фазовом пространстве в состояния 2

и 0 посредством оператора смещения )(ˆ D . На 
практике оператор смещения реализуется при помо-
щи интерференции сигнала с некоторым локальным 
осциллятором. Поскольку добиться когерентности 
двух независимых источников довольно сложно, то 
используется один источник излучения, который 
попадая на светоделитель делится на сигнал, кото-
рый смещается по фазе на 0 или π (состояния  ,

 соответственно) и на локальный осциллятор, 
который интерферирует с сигналом давая на выходе 
состояния 2 или 0 . Но в реальном эксперименте 
невозможно получить вакуумное состояние, по-
скольку нельзя идеально согласовать по фазе и поля-
ризации сигнал и локальный осциллятор, что увели-
чивает ошибку различения состояний. В случае опто-
волоконной реализации приемника данные флуктуа-
ции возникают из за температурных флуктуаций и 
механических вибраций в волокне, приводящих к 
флуктуациям фазы и поляризации излучения. Для 
уменьшения данных флуктуаций существуют различ-
ные подходы, реализующие активную стабилизацию 
фазы для увеличения точности работы приемника.  
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